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ZUSAMMENFASSUNG

1. Umsetzung der Datenschutz-Grundverordnung
jetzt beginnen

= Abdem 25. Mai 2018 I6st die Datenschutz-
Grundverordnung das nationale Recht ab — mit
geanderten Regeln, umfangreichen formalen
Anforderungen, verscharfter Haftung und
Geldbulen bis zu 20.000.000 Euro oder vier
Prozent des weltweiten Konzernvorjahres-
umsatzes. Viel Zeit flir die Anpassung bleibt
nicht mehr.

2. Neue Hinweispflichten auf
Verbraucherschlichtung ab 1. Februar 2017

= |nformationspflicht fiir Websites und AGB.

1. Umsetzung der Datenschutz-
Grundverordnung jetzt beginnen

Ab dem 25. Mai 2018 ist das nationale Datenschutz-
recht, wie wir es bisher kennen, Geschichte: Die Daten-
schutz-Grundverordnung (DSGVO) als EU-weit gelten-
des Recht 16st das Bundesdatenschutzgesetz (BDSG)
weitgehend ab. Die DSGVO ubernimmt viele Grundsat-
ze des bisherigen Rechts — macht aber auch vieles
anders. Flr Unternehmen von besonderer Bedeutung
ist, dass sie jetzt beweisen mlssen, dass sie das Da-
tenschutzrecht voll einhalten. Diese Beweislastregelung
gilt nicht nur fir Unterlassungs- und Schadensersatz-
prozesse, sondern auch im Buigeld- oder Verwaltungs-
verfahren. Das ist von besonderer Bedeutung, weil die
DSGVO die Haftung enorm verscharft: Insbesondere
gibt es bei Datenschutzverstofien jetzt einen immateriel-
len Schadensersatzanspruch (,Schmerzensgeld*), das
nach dem Gesetz eine abschreckende Hohe haben soll,
und Geldbufen bis zu 20.000.000 Euro oder vier Pro-
zent des weltweiten Konzernvorjahresumsatzes, je
nachdem, was hoher ist. Mit den GeldbuRen orientiert
sich der Gesetzgeber bewusst am Kartellrecht, wo Milli-
ardengeldbulien schon Ublich geworden sind. Daten-
schutz wird damit zu einem echten Thema flir Compli-
ance — und die personliche Haftung der Geschéftsflih-
rung. Besonders umstellen missen sich [T-Provider und
andere Auftragsdatenverarbeiter, denen die DSGVO
erstmals umfassende eigene Pflichten und eine Haftung
im AuBenverhéltnis auferlegt.
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Verordnung statt Richtlinie

Bisher haben die EU-Mitgliedstaaten ihr nationales
Recht auf Basis der Datenschutz-Richtlinie (DSRL) aus
dem Jahr 1995 gestaltet. Ergebnis war ein Flickentep-
pich aus unterschiedlichen Gesetzen, bei denen haufig
sogar unklar ist, ob sie tiberhaupt wirksam oder doch
europarechtswidrig sind. Auch die Datenschutz-
Aufsichtsbehdrden wenden das Recht in héchst unter-
schiedlicher Weise an - letztlich eine massive Wettbe-
werbsverzerrung.

Ab dem 25. Mai 2018 wird dies nicht mehr mdglich sein.
Die neue Verordnung gilt als ,EU-Gesetz* unmittelbar in
allen Mitgliedstaaten und soll nach dem Willen des EU-
Gesetzgebers ein einheitliches européisches Daten-
schutzrecht schaffen. Damit tritt die wichtigste Anderung
im Datenschutzrecht seit 20 Jahren in Kraft, so dass
wohl ohne zu Ubertreiben von dem ,Beginn einer neuen
Zeitrechnung im Datenschutzrecht® gesprochen werden
kann.

Gegen das Umsetzungsdefizit im Datenschutzrecht

Bereits unter dem jetzigen Datenschutzrecht sind die
Anforderungen, die das Gesetz an datenverarbeitende
Unternehmen stellt, hoch. Unternehmen miissen Verfah-
rensverzeichnisse erstellen, Datenschutzbeauftragte
benennen, Auskiinfte erteilen, Einwilligungen einholen
und Konzepte erstellen, wann Daten geloscht werden,
um nur einige Beispiele zu nennen.

In der Praxis kommt eine Vielzahl von Unternehmen
diesen hohen gesetzlichen Anforderungen jedoch nicht
bzw. nur teilweise nach. Aus unternehmerischer Sicht
mag dies zum Teil auch durchaus nachvollziehbar sein,
denn Aufwand und Kosten fir die Erstellung eines ge-
setzeskonformen Datenschutzkonzeptes stehen mitun-
ter in keinem Verhaltnis zu der Gefahr, wegen eines
Verstolles gegen das Datenschutzrecht sanktioniert zu
werden. Hintergrund dafUr ist ein erhebliches Umset-
zungsdefizit im Datenschutzrecht. Die Datenschutzbe-
horden sind oder jedenfalls waren durchgéngig finanziell
und personell so schlecht ausgestattet, dass etwa an-
lasslose Unternehmenspriifungen zur Ausnahme geho-
ren. Hinzu kommt, dass kaum ein Betroffener bei Da-
tenschutzrechtsverstolRen klagt.

Verschirfte Uberwachung unter DSGVO zu erwarten

Mit der DSGVO will der Gesetzgeber einerseits das
Datenschutzrecht entburokratisieren — was ihm im Er-
gebnis nur sehr bedingt gelungen ist —, andererseits ein
einheitliches Rechtsregime schaffen und dieses vor
allem auch wirksam durchsetzen. Wesentlich sind daher
die Ausweitung der Kompetenzen der Datenschutz-
Aufsichtsbehdrden (Art. 58 DSGVO) und die verscharf-
ten Regelungen zu Rechtsbehelfen, Haftung und Sank-
tionen (Art. 77 bis 84 DSGVO).

Auch im Hinblick auf die Ausstattung der Datenschutz-
behdrden soll sich nach dem Willen des Gesetzgebers
etwas bewegen. So verpflichtet Art. 52 Abs. 4 DSGVO
die Mitgliedstaaten ausdrticklich dazu, sicherzustellen,
dass die Aufsichtsbehérden mit den personellen, techni-
schen und finanziellen Ressourcen ausgestatten wer-
den, um ihre Aufgaben effektiv wahrnehmen zu kénnen.
Bei der Bundesdatenschutzbeauftragten etwa ist bereits
eine umfassende Personalaufstockung geplant. Auch in
den Landern ist absehbar, dass mehr Personal- und
Finanzmittel bereitgestellt werden.

Ein weiteres Mittel, das dem Datenschutzrecht zu einer
erhohten Durchsetzung verhelfen konnte, ist die Ver-
bandsklage, die in Deutschland bereits eingefiihrt wurde
und durch die DSGVO noch erweitert wird. Art. 80
DSGVO setzt darauf, dass die Betroffenen ihre Rechte
mit Hilfe von Verbanden oder sonstigen nichtkommerzi-
ellen Vereinigungen durchsetzen kénnen — und 6ffnet
diese Verbandsklagerechte weit Uber die bisher berech-
tigten Verbande hinaus.

Bisher hatten von DatenschutzverstoRen betroffene
Personen wenig Motivation, ihre Rechte gerichtlich
durchzusetzen. Dies wird sich kiinftig &ndern, weil

Art. 82 DSGVO ausdriicklich auch ein ,Schmerzens-
geld” vorsieht, das abschrecken und VerstoRe unwirt-
schaftlich machen soll — eine 180-Grad-Wende im deut-
schen Recht. Zudem haften alle an einer Datenverarbei-
tung beteiligten Unternehmen als Gesamtschuldner fiir
den gesamten Schaden, wenn sie sich nicht entlasten
kénnen — auch der Auftragsdatenverarbeiter fir Versto-
e des Auftraggebers, wenn er gegen seine massiv
erweiterten Pflichten verstoRen hat. Dafiir geniigt be-
reits, dass der Auftragsdatenverarbeitungsvertrag inhalt-
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lich nicht ausreichend ist oder der Provider nicht nach-
gewiesen hat, dass er die erforderlichen Sicherheits-
mafinahmen umsetzt.

Insgesamt ist also damit zu rechnen, dass das Daten-
schutzrecht kiinftig sehr viel starker durchgesetzt wird.

Umfangreiche Anderungen durch die DSGVO
Erheblich verscharfte Sanktionen bei VerstoRen

Neben die intensivierte Uberwachung der Einhaltung
datenschutzrechtlicher Bestimmungen treten erheblich
verscharfte Sanktionen im Fall von VerstoRen. Wahrend
unter dem BDSG BulRgelder in Hohe von bis zu
300.000 Euro drohen, sieht die DSGVO nun - je nach
VerstoR — BuBRgelder in Hohe bis zu 20.000.000 Euro
bzw. bis zu vier Prozent des weltweiten Vorjahresum-
satzes eines Unternehmens vor, je nachdem, welcher
Betrag hoher ist. Nach dem Willen des Gesetzgebers
soll dabei sogar — wie im Kartellrecht — an den Umsatz
des gesamten Konzerns angeknupft werden, was bei
groRen Unternehmensgruppen zu BuRgeldern in im-
menser Hohe fihren konnte.

Sanktionen sollen nach der DSGVO ,wirksam, verhalt-
nismaRig und abschreckend” sein. Erst die Praxis wird
zeigen, ob sich die Datenschutzbehdrden eher an dem
Grundsatz der VerhéaltnismaRigkeit oder eher an den
Grundsatzen der Wirksamkeit und Abschreckung orien-
tieren werden. Das dass Gesetz aber ausdriicklich von
,abschreckenden® Strafen spricht ist ein deutliches Sig-
nal an die datenverarbeitende Wirtschaft: Die Missach-
tung des Datenschutzrechts soll sich unter der DSGVO
aufgrund von Sanktionen, ,die wehtun sollen®, nicht
mehr lohnen. Und fir deutsche Juristen auch nicht un-
wichtig: ,Verhaltnism&Rigkeit* von Sanktionen bedeutet
im EU-Recht nicht nur eine Obergrenze, sondern auch
eine Untergrenze der Sanktion.

Pflicht zur Verhdngung von GeldbuRen

Zur Hohe der GeldbuRen kommt hinzu, dass Art. 83
DSGVO die Aufsichtsbehdrden dazu verpflichtet, bei
VerstdRen GeldbuRen zu verhangen. Allenfalls in ganz
besonderen Einzelfallen darf davon abgesehen werden.

In der Praxis ist zwar aus den Aufsichtsbehérden zu
horen, dass auch in Zukunft nicht jeder VerstoR automa-

tisch zu einem Bulgeld fiihren wird, alleine schon, weil
auch das aufgestockte Personal dafiir nicht reichen wird
— aber dass jedenfalls BuRRgelder erheblich haufiger
vorkommen und erheblich hoher werden dlrften.

Umfassende Dokumentationspflichten

Die Einfiihrung der DSGVO soll nach dem Willen des
Gesetzgebers zu einer Entblirokratisierung beitragen.
Demgemal werden die bisherigen allgemeinen Melde-
pflichten fiir die Verarbeitung personenbezogener Daten
durch die DSGVO abgeschafft.

Das Ziel der Entbirokratisierung wird im Ergebnis aber
trotzdem nicht erreicht, denn den datenverarbeitenden
Stellen werden im Gegenzug umfangreiche Dokumenta-
tions- und Prifpflichten aufgeblrdet. Selbst die Aus-
nahmen fir kleine und mittlere Unternehmen helfen in
der Praxis wenig, denn wer nicht sorgfaltig dokumen-
tiert, dass das Datenschutzrecht eingehalten wird, kann
die ihm nach dem ,Accountability-Prinzip* (Art. 5 Abs. 2,
Art. 24 Abs. 1 S. 1 DSGVO) obliegenden Nachweise
nicht erbringen und haftet deshalb.

Weitere Anderungen

Die DSGVO bringt zudem eine Vielzahl weiterer Ande-
rungen mit sich, die den Rahmen dieses Updates
sprengen wirden. Daher nur als Beispiele:

Die bisherigen Einwilligungserklarungen kdnnen kiinftig
in vielen Fallen nicht mehr verwendet werden. Einwilli-
gungen missen viel differenzierter werden. RegelméaRig
unwirksam sind kinftig auch Einwilligungsklauseln, die
die Einwilligung auf Daten erstrecken, die fiir die Erflil-
lung des Vertrages nicht erforderlich sind (,Kopplungs-
verbot®). Auch die bislang vom BGH tolerierte Opt-Out-
Lésung fir die Einholung von Einwilligungen ist kiinftig
nicht mehr moglich.

Die Art. 12 ff. DSGVO sehen umfassende Informations-
und Auskunftspflichten fir Unternehmen vor. So missen
kiinftig bei jeder Datenverarbeitung zum Beispiel die
Rechtsgrundlage, der Zweck, und in den meisten Fallen
die konkrete Speicherdauer sowie die berechtigten Inte-
ressen, die die Datenverarbeitung erlauben, angegeben
werden - Punkte, Uber die sich in der Praxis bisher nur
wenige Unternehmen Gedanken gemacht haben. Aus-
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kiinfte an die Betroffenen zu den Uber sie gespeicherten
Daten missen regelmaRig innerhalb maximal eines
Monats erteilt werden.

Umsetzung jetzt beginnen

Auch wenn der 25. Mai 2018 noch weit entfernt scheint
— die Pflichten sind umfangreich, so dass jedes Unter-
nehmen jetzt mit der Vorbereitung beginnen sollte. Dies
gilt umso mehr, wenn das Datenschutzrecht bisher eher
stiefmitterlich behandelt wurde.

Weiterfiihrende Informationen:

Verordnung (EU) 2016/679 des Européischen Parla-
ments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)

https://www.boetticher.com/17010a
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2. Neue Hinweispflichten auf Verbrau-
cherschlichtung ab 1. Februar 2017

Ab dem 1. Februar 2017 miissen Unternehmer, die AGB
oder Websites verwenden, informieren, inwieweit sie
bereit oder verpflichtet sind, an Streitbeilegungsverfah-
ren vor einer Verbraucherschlichtungsstelle teilzuneh-
men, und bei einer Teilnahmepflicht auf die zustandige
Verbraucherschlichtungsstelle hinweisen, § 36 VSBG.
Dariber hinaus besteht eine Hinweispflicht nach § 37
VSBG, wenn es zu Streitigkeiten kommt, die nicht beige-
legt werden konnten. Jeder Unternehmer, der nicht
ohnehin zur Teilnahme verpflichtet ist, muss also iber-
legen, ob er sich auf Verbraucherschlichtungen einlas-
sen will oder nicht.

Weiterfiihrende Informationen:

Gesetz Uber die alternative Streitbeilegung in Verbrau-
chersachen (Verbraucherstreitbeilegungsgesetz, VSBG)

https://www.boetticher.com/17010b

Ansprechpartner:

Wenn Sie Fragen haben oder weitere Informationen zu einem der Themen wiinschen, wenden Sie sich bitte an:

Matthias Bergt
E-Mail: mbergt@boetticher.com
Tel. +49/30/ 61 68 94 03

Dr. Anselm Brandi-Dohrn, maitre en droit
E-Mail: abrandi-dohrn@boetticher.com

Tel. +49/30/61 68 94 03

oder Ihren iblichen Ansprechpartner bei VON BOETTICHER.

Dieses Update stellt lediglich eine Auswahl von aktuellen Entscheidungen und Entwicklungen zu den besprochenen Themen dar, dient der allgemeinen
Information und ersetzt keinesfalls eine spezifische Beratung im Einzelfall. Wenn Sie Fragen zu den hier angesprochenen Rechtsproblemen — oder zu
anderen Rechtsgebieten — haben, wenden Sie sich bitte an lhren Ansprechpartner bei voN BOETTICHER oder an die oben unter ,Ansprechpartner
angegebene Person.

Wenn Sie keine weiteren Informationen von voN BOETTICHER (iber aktuelle Rechtsentwicklungen erhalten méchten, senden Sie bitte eine E-Mail an
eine der oben als Ansprechpartner genannten Personen.
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